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1. INTRODUCCION

= Contexto socioeducativo.

Por el momento, el CEO "Virgen de la Pefia" de Sepulveda cuenta con
160 alumnos procedentes de la localidad y de 13 pueblos méas que pertenecen
a Sepulveda. Estos ultimos afios ha aumentado la matricula de alumnos que
vienen, sobre todo, de Boceguillas y Riaza.

Se trata de un centro ubicado en un medio rural, con un nivel cultural y
econémico medio, su poblacion dispersa cuenta con un alto grado de
envejecimiento por la emigracion de la juventud y la escasa natalidad.

Hay bastantes variaciones en la poblacion infantil, debido al cambio de
destino de las familias en el sector servicios y al aumento de la inmigracién, cuya
permanencia depende de la estabilidad en el empleo de los padres.

El alumnado inmigrante del centro procede de Latinoamérica, paises del
Este de Europa y Marruecos. Un pequefio porcentaje de alumnos pertenece a 3
familias espafiolas que han cambiado su residencia de la ciudad (Madrid) al
medio rural (Sepulveda o alguno de los pueblos agrupados).

La infraestructura socio-cultural con la que cuenta el municipio se concreta
en: polideportivo, piscinas municipales, escuelas deportivas de base, CEAS,
teatro, campo de futbol etc. El Ayuntamiento pone a disposicion de la comunidad
educativa estas instalaciones para las distintas actividades complementarias y
extraescolares. También posee la Educacién de Adultos, Telecentro.

Ademas, nuestro centro lleva comprometido con las TIC desde hace afos,
convencidos de que la tecnologia puede ofrecer mas oportunidades para
aprender. Pretendemos que la innovacion educativa vaya mas alla y de la mano
de la innovacioén tecnoldgica.

En su momento nuestro centro tuvo una certificacion de nivel 5 y recibio
la calificacion de centro de excelencia en la aplicacion de las Tecnologias de la
Informacién y la Comunicacién (TIC) segun la ORDEN EDU/430/2014, de 30 de

mayo.
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= Justificacion y propositos del Plan.

En los Ultimos afios una auténtica revolucion tecnoldgica que cambia
nuestros habitos de vida y afecta a nuestro entorno, en ocasiones saturado o
desbordado por toda esa tecnologia. En este escenario se cruzan los planos
educativo y tecnoldgico, en un momento en el que la influencia de esa tecnologia
empieza a percibirse en nuestras generaciones mas jovenes, los nativos
digitales, es decir, aquellos que han crecido y se han desarrollado en un medio
plagado de tecnologia.

La ensefianza “analdgica” tradicional no los puede preparar de una forma
Optima porque el uso de esas tecnologias es uno de los nexos que los unen y
los definen como generacion o colectivo. Su nivel de decodificacion visual es
mayor que en generaciones anteriores, rechazando a veces los modos
tradicionales de exposicion, solucién de problemas, toma de decisiones y otros
utilizados en los procesos de educacion. Es dificil mantenerlos atentos en una
clase tradicional de exposicion de contenidos por parte del profesor, porque
tienen la percepcion de que ese contenido lo pueden consultar en Internet, lo
pueden intercambian entre ellos, localizar otras fuentes, elaborar mapas o
visualizaciones. En definitiva, tienden a participar activamente en la construccion
de su propio conocimiento.

Todas estas caracteristicas son razones suficientes para justificar un
proyecto que analice la integracion de este recurso TIC en el contexto educativo
y que aborde con espiritu critico su introduccidon en la practica docente.
Planteandolo como un medio para la aplicacion de nuevas metodologias de
ensefianza que deriven en una mejora de la experiencia educativa y del resultado

global de Aprendizaje para los alumnos.
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2. MARCO CONTEXTUAL

2.1.Andlisis de la situacion del centro:

= Autorreflexion: integracion de tecnologias en los procesos de centro.
= Autorreflexion: capacidad digital docente.
» Andlisis interno: debilidades y fortalezas.

Analisis DAFO

DEBILIDADES AMENAZAS

- Alto porcentaje de interinidad. - Libertad de Catedra.

Nivel dispar en la Competencia
Digital del profesorado.

Necesidad de disponer de mas
tiempo para la formacién TIC y para

Desigualdad social en cuanto a
disposicion de recursos y a las
posibilidades de las distintas
familias.

la elaboracion de materiales - Escuelas Conectadas.
didacticos basados en TIC. - La falta de supervision familiar.
- Dificultad para compartir - Normativa muy restrictiva en
experiencias 'y recursos de proteccion de datos.
creacion  propia  entre el - No tener una dotacion especifica

profesorado.

- Imposibilidad de obligar al
profesorado a seguir el proyecto
del centro.

- Imposibilidad de obligar al
profesorado a realizar los
diferentes cursos que se proponen
desde el centro.

econdémica cada curso para los
medios informaticos.
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FORTALEZAS OPORTUNIDADES

- Centro muy bien dotado de - Ayudas a las familias para
recursos y medios tecnoldgicos, comprar dispositivos digitales por
equipos, etc. parte de la Junta.

- Implicacion y complicidad del - Disponibilidad de muchisimos
Equipo Directivo en todo lo recursos digitales en las webs.
relacionado con las nuevas - Muchas aplicaciones educativas.
tecnologias.

2.2.0bjetivos del Plan de accion.

Nuestro objetivo principal es convertir al centro en un entorno digitalmente
competente, tanto en los ambitos de ensefianza-aprendizaje y organizativo,
como de comunicacion e informacion. Para conseguir esto nos marcamos los
siguientes objetivos:

1. Evaluar la situacion de nuestro centro con relacion al uso de las TIC.

2. Impulsar la innovacion educativa integrando el uso eficaz de las nuevas
tecnologias.

Fomentar el uso positivo y seguro de las tecnologias digitales.
Promover el uso de recursos abiertos y entornos virtuales de aprendizaje.
Promover el uso de la pagina web de la Junta.

Desarrollar la competencia digital del profesorado y del alumnado.

N o o b~ ow

Implicar a las familias en el desarrollo de la competencia digital del
alumnado, fomentando la participacion mediante la facilitaciéon de los

aspectos comunicativos con el profesorado y administrativos del centro.
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Obijetivos de dimensién educativa.

Logros y metas relativos a los procesos de ensefianza y aprendizaje, contenido
y curriculos, los procesos de evaluacién y la organizacién didactica vy
metodoldégica de los recursos y servicios digitales para el aprendizaje v la
confianza digital.

e Potenciar el empleo de la informatica como herramienta de trabajo en el
proceso de ensefianza-aprendizaje, utilizandola de forma activa por parte
de los alumnos.

e Fomentar el uso de los medios informaticos, facilitando el acceso a esta
herramienta por parte de los alumnos como medio de apoyo y refuerzo es
sus aprendizajes.

e Favorecer su utilizacion por parte del profesorado en sus tareas
habituales del centro: programaciones, memorias, planes, circulares,
normativas, actividades, etc.

e Facilitar la busqueda de informacién y el tratamiento critico de la misma,
como forma de conocer el mundo de internet y sus posibilidades de
acceso a la informacion util.

e Utilizar programas y entornos que faciliten su aprendizaje de las diferentes
areas de contenido y que favorezcan la adquisicion de habilidades,
destrezas, y conocimientos de las mismas.

e Despertar el interés por conocer cosas diversas y darles las pautas para
acceder a la informacion precisa. Potenciar su razonamiento y su afan de
conocimiento.

e Utilizar el ordenador y los dispositivos moéviles como medio de
investigacion para ampliar conocimientos y elaborar pequefios proyectos
individuales y/o colectivo.

e Utilizar el ordenador o los dispositivos moviles como medio de creacion,
de integracién, de cooperacién, de potenciacién de valores sociales y de
expresion de las ideas de cada uno.

o Facilitar el acceso de esta herramienta por parte del alumnado con

necesidades especiales de apoyo educativo y en las tareas de refuerzo.
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e Utilizar las posibilidades de las TIC para facilitar los procesos de
aprendizaje: programas, entornos de aprendizaje auténomo,

individualizados o de grupo.

Profesorado

e Utilizar las TIC como medio de perfeccionar la actividad docente a través
de su utilizacion, de aprovechar la informacion que de ellas pueda sacar,
y para mejorar el planteamiento pedagdgico a través de su utilizacion.

e Emplear los ordenadores y los dispositivos moviles digitales para el
trabajo cotidiano y en las actividades de aula.

e Saber consultar informacion a través el ordenador y dispositivos digitales
tanto de temas profesionales como de temas interesantes para la
actividad docente.

¢ Intercambiar experiencias, conocimientos, actividades y/o participar en
tertulias, debates a través de internet.

e Favorecer los foros y el intercambio, pero también la participacion del
profesorado en la creaciéon y evolucion de paginas web, blogg, etc.

e Ir elaborando nuestros propios materiales didacticos a través de
aplicaciones multimedia, presentaciones...

e Utilizar programas y entornos que faciliten alcanzar los objetivos de las

diferentes materias.

Familias

e A través del AMPA, poner en marcha mecanismos para aprovechar la
infraestructura tecnoldgica y favorecer la adquisicion por parte de madres
y padres de los conocimientos necesarios para un uso provechoso de las
TIC.

e [Favorecer la superacion de las limitaciones al acceso a las TIC derivadas

de las desigualdades sociales.
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e Hacer de las TIC un medio por el que la informacion entre la comunidad
educativa y el centro sea mas frecuente, clara y dinamica. El uso del

correo electrénico, el disefio de paginas web facilitan estas situaciones.

Objetivos de dimensidn organizativa:

Logros y metas vinculados con la gestién y organizacién del centro educativo,
practicas de liderazgo y gobernanza, el desarrollo profesional y la colaboracién,
trabajo en red e interaccion social.

e Despertar en el profesorado y alumnado el interés por el uso y disfrute de
las nuevas tecnologias como herramienta cotidiana para alcanzar nuevas
metas y objetivos.

e Familiarizar a los profesores, en el uso de las nuevas tecnologias y de
internet como herramientas educativas imprescindibles al servicio de la
atencion de la diversidad de alumnos.

e Hacer reflexionar a los profesores del centro acerca de como, los recursos
tecnoldgicos, pueden contribuir a la innovacion educativa.

e Conocer e impulsar experiencias realizadas en otros centros en las que
utilicen las nuevas tecnologias e internet para aprender de ellas y
aplicarlas en clase con nuestros alumnos.

e Proporcionar el apoyo necesario en el minimo tiempo posible a cualquier
incidencia que se produzca en los ordenadores del centro.

e Apoyar la busqueda de informacion en la red y la valoracion critica de la
misma.

e Fomentar la pagina web del centro como espacio de comunicacion y de
colaboracion de toda la comunidad educativa.

e Fomentar los medios informaticos como recurso principal para la
comunicacioén entre los diferentes miembros de la comunidad educativa.

e Impulsar la comunicacion con otros centros y localidades.

e Ser un portal informativo sobre cuestiones de interés de la comunidad
educativa: convocatorias de admision de alumnos, legislacion escolar en

general, exposicion de actividades del centro.

EERT % GOBERNO  MNSTERIO W Junta de Plan de Recuperacién, Financiado por la Unién Europea
'§ AAAAAAAA DE EDUCACION £y = ™ - T £ 2 Resili - <
bl 2 ¥ FORMACION PROFESIONAL o Castillay Leon ransformacion y Resiliencia NextGenerationEU

Consejeria de Educacién




e Facilitar documentos, impresos e informaciones diversas de interés para
la comunidad educativa.

e Potenciar actividades de participacion de toda la comunidad educativa.

Obijetivos de dimensidén tecnoldgica:
Logros vy metas con relacion a las infraestructuras, tanto fisicas como digitales
de los centros, vy todos los aspectos relacionados con la sequridad y confianza

digital.

e Dotar al centro de la infraestructura necesaria para poder desarrollar esta
competencia basica de la manera mas adecuada.

e Proporcionar al centro elementos de seguridad suficientes para que el
trabajo con estos medios sea lo mas seguro posible.

e Crear protocolos de seguridad para el acceso a la red, para creacion de
blogg, paginas web, etc.

e Crear un contrato de confidencialidad para le empresa de mantenimiento 10
informético.

e Dotar al centro del equipamiento necesario para llevar a cabo todos los
objetivos mencionados anteriormente.

e Tener actualizados los equipos informaticos.

2.3.Tareas de temporalizacion del Plan.

FASES TAREAS TEMPORALIZACION

Andlisis de la situacion _
12 quincena de

Planificacion del centro y sus )
) septiembre
necesidades. SELFIE
Elaboracion Elaborar el Plan TIC Octubre

Seguir periédicamente _
Una vez cada trimestre

Seguimiento las lineas de actuacion
en CCP.

gue marca el plan. Se
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realizara en las
reuniones de Comision
Pedagdgica,
Subcomisiones y
reuniones de niveles y

departamentos.

y Pasar una encuesta al _ o
Evaluacion _ Finales de junio
Consejo Escolar

Después de la
evaluacion se hacen las
- correspondientes .
Actuacion o Julio

modificaciones en
funcioén de los resultados

obtenidos.

11

2.4.Estrategias y procesos para la difusion y dinamizacion del Plan.

Estrategias para la difusién del Plan TIC

- Presentacion al Claustro y al Consejo Escolar.

- Publicacion en la pagina web del centro.

- Presentacion en las reuniones generales de padres.

- Presentacion a los alumnos en las sesiones de tutoria.
Procesos para la dinamizacién del Plan.
Alumnado:

Dar a conocer en las sesiones de tutoria de inicio de curso los siguientes

contenidos del Plan TIC:
- Instrucciones y claves de acceso a los servicios digitales de la Junta.
- Normas de uso y funcionamiento de los servicios digitales de la Junta.

- Normas de uso y funcionamiento de los recursos tecnologicos que el

centro pone a su disposicion.
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Profesorado:

Dar a conocer en los claustros a comienzo de curso:

- PlanTIC.

- Normas de uso y funcionamiento de los recursos tecnologicos del
centro.

- Normas de uso y funcionamiento de los servicios digitales de la Junta.

- Comunicacién de las claves de acceso a las plataformas digitales del
centro (Tokapps).

- Normas de uso y funcionamiento de la aplicacion Tokapps.

- Implicacion del profesorado en el plan de accion.

- Incorporacion de un apartado TIC en las programaciones.

Familias:

Dar a conocer en las reuniones de padres a principio de curso:

- Puntos importantes del Pan TIC. -

- Informacién sobre los servicios de la plataforma educativa de la Junta.

- Informacién sobre las herramientas y recursos digitales utilizados por los
alumnos.

- Informacién del funcionamiento de la aplicacion Tokapps.

LINEAS DE ACTUACION

3.1.0rganizacion, gestion y liderazgo.

Equipo Directivo

r t* GOBIERNO.
S O EsPANA
b

e Es el responsable Ultimo de todas las acciones que se llevan a cabo en el
centro en relacion a la integracion de las TIC. Sus decisiones estaran
condicionadas por los informes que le facilitara la Comision TIC.

e Solicitar a las editoriales las claves de acceso al material didactico digital.

e Proporcionar al profesorado las claves y todo lo relacionado a la aplicacién

Tokapp.

e Gestionar la instalacion de las licencias digitales en los dispositivos de los
alumnos.
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e Resolver las dificultades que puedan surgir en relacion con el
funcionamiento del material didactico digital instalado en los dispositivos.
e Ejercer de intermediario entre la editorial y los usuarios de las licencias

digitales.

Comisién TIC

El Equipo de coordinacion TIC del centro estara formados por:

» El director del centro.

» El coordinador de los Medios Informaticos.

» Un coordinador de cada una de las etapas que se decidira a principio de
cada curso.

Entre sus funciones destacaremos:

e La dinamizacion de los espacios comunes relacionados con las TIC.

e Creacion de un planning para la utilizacion de estos recursos a fin de -
optimizar su aprovechamiento.

e Tramitar cualquier incidencia relacionada con las TIC del centro.

e Ofrecer formacion al profesorado para que pueda incluir las TIC en su
guehacer diario.

e Elaborar el inventario relacionado con los medios informéticos.

e Elaboracion de una guia de recursos educativos relacionados con las TIC.

e La instalacibn de nuevos programas informaticos sera realizada
Gnicamente por el director o persona en la que éste delegue.

e Preparar actividades generales y sobre todo motivar y facilitar el trabajo
de todos los miembros del claustro.

e Estar al dia de los trabajos de otros centros, y promover la realizacion de
actividades en el centro e inter-centros.

e Facilitar el trabajo a los compaferos, ayudando en la planificacion y
preparacion de las programaciones.

e Coordinar los grupos de trabajo relacionados con los medios informaticos.

e Coordinar el objetivo de centro “Los Medios Informaticos”.
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e Elaborar, revisar, seguir y evaluar el Plan TIC.
e Mantener actualizada tanto la pagina web como todas las redes sociales
que disponga el centro.

Responsable de los Medios Informaticos.

e Gestionar y dinamizar la pagina web y redes sociales del centro.

e Alentar a los diferentes miembros de la comunidad educativa para nutrir
de noticias y publicaciones diversas la pagina web y redes sociales del
centro.

e Apoyar la integracion de las TIC en el centro segun directrices del Equipo
Directivo.

e Recoger las incidencias de los coordinadores de las diferentes etapas.

Coordinadores TIC por etapas.

e Recoger las incidencias para comunicarlo al responsable de los medios

informaticos.

e Motivar y facilitar el trabajo de todos los comparieros, e intentar ayudar en 1
la elaboracién de actividades para los alumnos.

e Recoger el material susceptible de ser incluido en la pagina web del
centro.

e Seguimiento del profesorado de nueva incorporacion en la integracion de
las TIC.

Empresa de mantenimiento.

e Puesta a punto de los equipos digitales y de los ordenadores disponibles
en el centro.

e Organizar y gestionar los medios y recursos de que dispone el centro y
mantenerlos operativos y actualizados.

e Supervisar la instalacion del software del que tenemos licencia, e
informando al Equipo Directivo de la legalidad de aquellos programas
instalados sin licencia.

e Gestionar la retirada y reciclado de los equipos informaticos obsoletos, e

desuso o irrecuperables.
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3.1. Organizacion, gestion y liderazgo

Accioén 1: Constituciéon de la Comisién TIC

Medida

Constituir un equipo TIC.

Estrategia de desarrollo

Nombramiento coordinador TIC.
Nombramiento de los coordinadores TIC de las
diferentes etapas.

Establecimiento de calendarios de reuniones
anuales, con la tarea a tratar en cada reunion.
Revisiéon de la actuacion de la Comision TIC.

Responsable

Equipo Directivo
Claustro de profesores.

Temporalizacion

Primer claustro de septiembre.
Memoria final de curso.

Accion 2: Mejora de los documentos de centro, en relacion con las TIC

Medida

Revision de los documentos institucionales para
adaptarlos al Plan TIC.

Estrategia de desarrollo

Revision del Plan TIC.
Revision de todos los documentos institucionales.

Elaborar un borrador para presentarlo al Equipo
Directivo.

Realizar las correcciones oportunas.
Presentarlo para su valoracién/aprobacion en
Claustro y Consejo Escolar.

Difusion del documento.

Responsable

Equipo Directivo, CCP, Subcomisiones, Claustro y
Consejo Escolar.

Temporalizacion

Cada trimestre. Modificaciones en Julio.

Accion 3: Digi

talizacion de los procesos documentales

Medida

Digitalizacion del proceso de las evaluaciones.

Estrategia de desarrollo

Clarificar la informacion que deben recoger los
documentos que se desea digitalizar.

Elaborar formularios para la recogida de datos.
Depurar los formularios.

Responsable

Equipo directivo, Claustro de profesores.

Temporalizacion

A principio de curso.

3.2.Practicas de ensefanza-aprendizaje

Acciodn 1: Secuenciacion

didactica de la competencia digital e integracion con
metodologias activas

Medida

Secuenciacion de la competencia digital.
Integraciéon TIC en metodologias activas.

Creacion de un banco de recursos digitales
propios del centro.
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Estrategia de desarrollo

Establecer una secuenciacion de los descriptores
y niveles en cada etapa.
Creacion de un banco de actividades digitales de
centro.

Responsable

CCPs, Claustro de profesores.

Temporalizacion

A principio de curso.

Accion 2: Integracion el Plan TIC en las programaciones didacticas

Medida

Mejorar la integracion del Plan TIC en las
programaciones didacticas

Estrategia de desarrollo

Generar criterios de evaluacion y confeccion de las
Programaciones didacticas teniendo en cuenta el
Plan TIC.

Analisis por parte de la CCP de las programaciones
didacticas.

Propuestas de modificaciones a realizar.
Aprobacién por parte del Director.

Responsable

Equipos docentes.
CCPs.
Director.

Temporalizacion

A principio de curso.

Accion 3: Hacia el cambio metodoldogico utilizando las TIC

Medida

Profundizar en el cambio metodoldgico utilizando
las TIC

Estrategia de desarrollo

Potenciar el aspecto digital de los libros entre el
profesorado, en especial el apartado de la
gamificacion entre otros.

Avanzar en la formacion en el uso de los
cuadernos digitales del profesor.

Responsable

Claustro de profesores, Equipo directivo.

Temporalizacion

A lo largo de los cursos.

Accion 4: Atencion a la diversidad

Medida

Personalizar los aprendizajes utilizando las TIC.

Estrategia de desarrollo

Definir perfiles de los alumnos.
Definir estrategias y herramientas mas adecuadas
para cada uno de los alumnos.

Responsable

Equipo docente.
Equipo de orientacion.

Temporalizacién

Finalizacion de curso y comienzo de curso.
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3.3.Desarrollo Profesional

Accién 1: Nuevo plan de formacién de la competencia digital docente
Medida Formar al profesorado para la integracion de las
TIC en el aula.
Estrategia de desarrollo | Encuesta anual SELFIE.
Proponer/organizar cursos:
Formacion del profesorado en el uso de la
plataforma de la Junta.
Formacion del profesorado en la creacion de
contenido digital.
Formacion del profesorado en evaluacion de la
competencia digital.
Formacion del profesorado en el desarrollo de la
competencia digital del alumnado empleando
metodologias activas.
Responsable Coordinador de formacion.
Temporalizacion A principio de curso.

3.4.Procesos de evaluacion
Accion 1: Digitalizacion del proceso de evaluacion de la practica docente
Medida Formularios.
Herramientas de analisis.
Estrategia de desarrollo | Elaboraciéon de formularios adaptados a la

normativa educativa vigente y que respondan al
modelo de memoria final de los formularios.
Temporalizacion de la realizacion de los
formularios.

Disefio de modelo de tablas de recogida de
resultados.

Disefio de herramienta para valorar las tendencias
producidas, puntos criticos y areas de mejora.
Responsable Coordinador de formacion, Responsable TIC,
Equipo Directivo.

17

Temporalizacion A lo largo del curso.

Accién 2: Evaluacion del desarrollo de la competencia digital del alumnado

favoreciendo la autoevaluacion y evaluacién entre iguales.

Medida Sistema consensuado de evaluacion de la
competencia digital del alumno.
Despliegue de estrategias de autoevaluacion y
coevaluacion.
Estrategia de desarrollo | Definir estandares de aprendizaje de fin de etapa.
Definir estdndares de aprendizaje de cada nivel.
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Seleccionar herramientas de evaluacion de la
competencia digital.

Responsable

Tutores, maestros y profesores especialistas.

Temporalizacion

A principio de curso. Mes de septiembre.

Accioén 3: Avanzar en el uso de herramientas TIC como métodos de

evaluacion.

Medida

Formacion en el conocimiento y aplicacion de
herramientas TIC que puedan ser utilizadas como
medios de evaluacion.

Creacion de un banco compartido de rabricas para
evaluar mediante la herramienta TIC.

Estrategia de desarrollo

Puesta en comun de herramientas TIC que nos
sirvan en la evaluacion.

Seleccion de las méas adecuadas para los distintos
niveles y materias.

Creacioén de rubricas para evaluar mediante las
TIC.

Puesta en comun y seleccion.

Creacién de una carpeta en Onedrive con todas
estas herramientas y rabricas.

Responsable

Equipos docentes, CCPs.

Temporalizacion

A lo largo del curso.

3.5.Contenidos y curriculos

Accién 1: Coordinacion entre los contenidos y la competencia digital en el

curriculo.

Medida

Definir los contenidos digitales para cada uno de
los cursos, niveles y etapas.
Evaluacion y revision de estos contenidos.

Estrategia de desarrollo

Los departamentos y niveles consensuaran los
contenidos de competencia digital que deben
adquirir los alumnos.

Se revisaran en las CCPs a lo largo del curso.

Responsable

Equipos Docentes, CCPs.

Temporalizacion

Septiembre y octubre.

Accion 2: Actualizacién de las programaciones didacticas

Medida

Integracion en las programaciones didacticas de
los contenidos de competencia digital
consensuados en CCPs.

Estrategia de desarrollo

Una vez establecidos los contenidos de
competencia digital que se deben dar en cada uno
de los niveles, los docentes lo incluiran en sus
programaciones didacticas.

Responsable

Equipo docente.
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| Temporalizacion | septiembre y octubre.

3.6.Colaboracion trabajo en red e interaccion social

Accion 1: Promover en el personal docente una “cultura” de compartir
recursos y materiales.

Medida Creacion de un espacio para compartir materiales.

Estrategia de desarrollo | Crear una plataforma donde se puedan incorporar
€s0s recursos y materiales.

Responsable Equipo docente.
Temporalizacion A lo largo del curso.

Accion 2: Plan de formacion para las familias
Medida Generacion de nuevos espacios para la

participacion con las familias.

Talleres para las familias.

Estrategia de desarrollo | Asignar responsables.

Determinar posibles aplicaciones interesantes para

las familias.
Crear cursos de formacion para las familias.
Responsable Responsable TIC.
Temporalizacion A lo largo del curso. 10
Accion 3: Potenciar el conocimiento y acceso al portal de la Junta
Medida Comunicar al profesorado, alumnado y familias las

posibilidades del portal de la Junta.

Estrategia de desarrollo | Reunidn informativa al claustro sobre la
importancia del uso de esta plataforma.

Incluir, dentro de los contenidos digitales para el
alumnado, contenidos sobre el portal.

Talleres para las familias.

Responsable Equipo Directivo.
Temporalizacion Septiembre y octubre.

Accion 4: Consolidad la presencia del centro en redes sociales e internet
Medida Actualizar la pagina web con frecuencia,

incluyendo contenidos interesantes para la
Comunidad Educativa.

Actualizar con mucha frecuencia nuestras redes
sociales.

Estrategia de desarrollo | Crear rutinas de publicacion en todas las redes
sociales y en nuestra pagina web.

Responsable Coordinador de los medios informéaticos.
Temporalizacion A lo largo del curso.
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3.7.Infraestructura

Accién 1: Plan de mantenimiento y renovacion de equipos e infraestructuras.

Medida

Confeccionar un inventario actualizado de
recursos e infraestructuras.
Mejora de las redes inalambricas.

Estrategia de desarrollo

La empresa de mantenimiento realizara un
inventario de los equipos existentes.

Se propondran mejoras en dichos equipos o su
posible sustitucion.

Se planteard una alternativa a la red inalambrica
de Escuelas Conectadas.

Responsable

Empresa de mantenimiento, Director.

Temporalizacion

2° trimestre.

Accion 2: Protocolo de optimizacion, reaprovechamiento, reciclaje y
reposicién de los equipos informaticos que sea respetuoso con el medio

ambiente.

Medida

Confeccién de un protocolo.

Estrategia de desarrollo

La empresa de mantenimiento valorara el estado
de los equipos en base al protocolo establecido.

Responsable

Empresa de mantenimiento y Director.

Temporalizacion

A lo largo del curso.

3.8.Seguridad y confianza digital

Accion 1:

Formacion en la seguridad digital.

Medida

Formacion del profesorado.

Formacion para las familias.

Formacién al alumnado.

Celebracion del dia de Internet Segura.

Estrategia de desarrollo

Incluir en los planes de formacion contenidos
relacionados con este tema.

Realizar talleres para las familias.

Incluir en el PAT sesiones donde se hable de los
riesgos en las redes sociales.

Realizar talleres con motivo de la celebracion del
dia de internet segura.

Responsable

Coordinador TIC, coordinador de formacion.

Temporalizacion

A lo largo del curso.
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3.2.Infraestructura

A. Situacion de partida:

a) Definicién de equipamiento y software: funcionalidad educativa,
acceso, uso, configuracion, mantenimiento y responsabilidades (en
el ANEXO | — EQUIPOS CEO VIRGEN DE LA PENA se encuentra la

descripcion especifica de este apartado):

— De aula.

Hay un aula de informatica para la ESO con 22 equipos + equipo del
profesor para poder desarrollar de manera individual. También dispone de

proyector y pantalla de proyeccion y panel digital para una mayor interaccion.

Hay un aula de tecnologia para la ESO con 20 equipos + equipo del
profesor para poder desarrollar de manera individual. También dispone de

proyector y pantalla de proyeccion para una mayor interaccion.

Hay un aula de informética para PRIMARIA con 16 equipos + equipo del
profesor para poder desarrollar de manera individual. También dispone de

proyector, pantalla de proyeccién y panel digital para una mayor interaccion.

Cada aula dispone de un equipo informatico, proyector, pantalla de

proyeccién y/o panel digital.

Todos los equipos de las aulas tienen W10, paquete ofimatico, software
educativo instalado en local, webs educativas en marcadores, favoritos, ... en
los navegadores. El software educativo instalado en local asegura poder
desarrollar las clases independientemente del funcionamiento de la conexién a

Internet.

— De centro y gestion.

En la Sala de profesores hay 3 equipos y dos fotocopiadoras para
favorecer el trabajo de los profesores en reuniones, preparacion de clases y

material educativo, ...
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En direccién, jefatura de estudios y secretaria hay 5 equipos con 1
fotocopiadora de uso exclusivo para los 4 componentes del equipo directivo y la

administrativa. Todos los equipos tienen W10.
b) Redes y servicios de aulay entornos directos de aprendizaje:

— Estructura tecnoldgica y funcional.

Ver ANEXO Il - DOCUMENTO TECNOLOGICO CEO VIRGEN DE LA PENA
(pgn.9 a pgn.14)

— Funcionalidad de acceso y uso didactico.

Debido al entorno en el que se utilizaran los equipos, para este proyecto se
equiparon con el sistema operativo Microsoft Windows 10 64 bits por los
siguientes motivos:

1. Elun sistema operativo de Ultima generacion, lo cual hara que los equipos

se amorticen durante mas tiempo. )
2. Microsoft Windows es conocido por casi todo el mundo.
La mayoria del software disefiado para la docencia esta disponible sélo
en plataforma Microsoft.
Se han instalado aplicaciones basicas y gratuitas para el mayor

aprovechamiento de los equipos.

Progresivamente se migraran a wll.

Ver ANEXO | — EQUIPOS CEO VIRGEN DE LA PENA

— Mantenimiento vy responsabilidades.

Al margen de los mantenimientos de equipos que se hacen mensualmente
y mas habitualmente si se rompen, tienen instalado un sistema de congelacion
del PC.

Este tipo de sistemas son casi obligados en un entorno como el que nos
ocupa, ya que regeneran el PC al estado inicial en cada reinicio (iconos,

programas, etc), deshaciendo cualquier cambio intencionado o malintencionado
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por parte del usuario. Para la implantacion de este sistema, el disco duro del
equipo tiene dos particiones, una dedicada al sistema operativo de unos 50Gb
(dependiendo del tamafio del disco en cada caso), que es la que se congela y
otra con el resto de capacidad del disco para datos, que no esta congelada y que
se destina a que los usuarios puedan dejar en ella informacién y que no se pierda

entre reinicio y reinicio del PC.

— Criterios descriptivos de seguridad.

No existe ningun servidor centralizado ni aplicaciones en red, por lo que
cada equipo usa la red basicamente para imprimir en las impresoras compartidas
disponibles y como vehiculo para salir a Internet, por lo tanto la seguridad no es
un punto vital. Excepcionalmente se podra pasar informacién de un equipo a
otro, pero no es el servicio principal del sistema a implantar (como en los equipos
gue se encuentran en direccion).
23

A pesar de lo indicado anteriormente, se estan implantando todos los
puntos reflejados en el RGPD en vigor actualmente.

c) Redes y servicios de centro:

-Estructura de la red o redes de centro (red de alumnos, red de

profesores y red de administracion,): funcionalidades, acceso y uso educativo.

El centro cuenta con la linea de CED INTERNET y una linea de fibra,
segun queda indicado en el ANEXO Il — DOCUMENTO TECNOLOGICO CEO
VIRGEN DE LA PENA.

- Estructura tecnoldgica de las redes (redes inalambricas,

cableado, ).

Queda todo descrito en ANEXO Il - DOCUMENTO
TECNOLOGICO CEO VIRGEN DE LA PENA.
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— Mantenimiento y responsabilidades. Criterios organizativos vy

sequridad

El mantenimiento de las redes se realiza trimestralmente. Las contrasefias

de acceso a los routers, wifis, ... las tienen unicamente el equipo directivo.

Los criterios organizativos quedan descritos en el ANEXO Il -
DOCUMENTO TECNOLOGICO CEO VIRGEN DE LA PENA.

Estan implantados todos los puntos reflejados en el RGPD en vigor

actualmente y que vienen recogidos en el apartado 6.8.

d) Redes y servicios globales e institucionales:

-Definicion, estructuracion vy funcionalidades, acceso, uso educativo y
comunicacion.

Ademas del software instalado en local en los equipos, cada alumno y
profesor utiliza las herramientas del office 365, asi como su almacenamiento.

-Estructura tecnoldgica de las redes (redes inalambricas, cableado, ). 24

Descritos en el ANEXO Il — DOCUMENTO TECNOLOGICO CEO
VIRGEN DE LA PENA.

-Mantenimiento y responsabilidades.

El mantenimiento de los equipos que tienen uso institucional se realiza
mensualmente o antes si es necesario. La actualizacién de navegadores, firmas
electronicas, conexiones seguras, ... estan cubiertas por el mantenimiento

mensual o por la direccion provincial de educacion si es necesario.

-Criterios organizativos y sequridad.

Los equipos que necesitan realizar tareas institucionales tienen
contrasefa de acceso, cambiadas cada 2 meses, s6lo conocidas por los usuarios

de los equipos.

Se estan implantando todos los puntos reflejados en el RGPD en vigor

actualmente y que vienen recogidos en el apartado 6.8.
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e) Documento tecnoldgico de centros, redes y servicios.

Recogido en el ANEXO I - DOCUMENTO TECNOLOGICO CEO
VIRGEN DE LA PENA

B. Actuaciones concretas y propuestas de mejora e innovacion en

relacion con:
a) Accion 1:

Seguira siendo necesario un esfuerzo especial por parte de los docentes
para estar minimamente formados y al dia sobre las nuevas tecnologias y saber

manejar con cierta soltura las herramientas de que dispondran.

b) Accién 2

Ampliar los equipos del aula de informatica y tecnologia para tener 8gb de

memoria y grafica dedicada. ’s

c)Accion 3

Configurar copias de seguridad automaticos en aquellos equipos con uso
institucional/administrativo. Actualmente las copias de seguridad se realizan de

manera manual.
Seguridad y confianza digital
A. Situacion de partida:

a) Estructura organizativa de seguridad y responsabilidad sobre los
datos personales y documentos institucionales y recursos de

aprendizaje y ensefanza.

Teniendo en cuenta la naturaleza, el ambito, el contexto y los fines del
tratamiento de los datos, asi como los riesgos de diversa probabilidad o gravedad
para los derechos vy libertades de las personas fisicas, se aplicaran medidas
técnicas y organizativas a fin de garantizar y poder demostrar que el tratamiento

es conforme con el presente RGPD.
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Cuando sean proporcionadas en relacibn con las actividades de
tratamiento, entre las medidas mencionadas antes se incluira la aplicacion, por
parte del responsable del tratamiento, de las oportunas politicas de proteccion
de datos.

A continuacion, se describen los aspectos principales que se tienen en
cuenta:

¢ Reqgistro de las actividades de tratamiento.

e Evaluar los riesgos. Consiste en valorar el impacto de la exposicion a la
amenaza, junto a la probabilidad de que se materialice.

e Tratar los riesgos. Se trata en disminuir su nivel de exposicion con
medidas de control que permitan reducir la probabilidad y/o impacto de
que éstos se materialicen. El riesgo inherente se puede tratar con el
objetivo de reducir o mitigar el mismo, en funcién de la medida que se
adopte, hasta situar el riesgo residual en un nivel que se considere

razonable. 26

b) Definicién del contexto de almacenamiento de datos.

El almacenamiento de datos se refiere al uso de medios de grabacién para
conservar los datos utilizando PC y otros dispositivos. Las formas mas frecuentes
de almacenamiento de datos son el almacenamiento en archivos, el
almacenamiento en bloque y el almacenamiento de objetos, cada uno de los

cuales resulta adecuado para un fin diferente.

En nuestro centro el almacenamiento que se realiza es en archivo.
Econdmico y de infraestructura sencilla, los datos se almacenan en archivos y
carpetas. Se encuentra frecuentemente en discos duros, lo que supone que los
archivos tienen exactamente el mismo aspecto para el disco duro y para el

usuario.
c) Estrategias de seguridad de servicios, redes y equipos.

Los aspectos basicos que seguimos son:

e La seudonomizacion y el cifrado de datos personales
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e La capacidad de garantizar la confidencialidad, integridad, disponibilidad
y resiliencia permanentes de los sistemas y servicios de tratamiento

e La capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida en caso de incidente fisico o técnico

e Un proceso de verificacion, evaluacion y valoracion regulares de la
eficacia de las medidas técnicas y organizativas para garantizar la

seguridad del tratamiento.

A continuacion, describimos las medidas de seguridad que tenemos en
cuenta:
1.Control de acceso a la informacion

Por defecto, tendemos a seguir el principio de “minimo privilegio”. Este
principio se traduce en que un usuario sb6lo debe tener acceso a aquella
informacion estrictamente necesaria para desempefiar sus funciones diarias. Por
defecto, toda organizacién debe seguir el principio de “minimo privilegio”. Este 27
principio se traduce en que un usuario sb6lo debe tener acceso a aquella

informacion estrictamente necesaria para desempefiar sus funciones diarias.

Definir los diferentes tipos de informacion que existen en la organizacion
y su finalidad: datos de recursos humanos, contabilidad, clientes, marketing,
produccion, etc.

Establecer quién puede acceder a la informacion que contiene datos
personales. Para acometer esta tarea puede ser Util, si la estructura organizativa
lo permite, realizar una matriz que cruce informacién con areas o departamentos
gue tienen necesidad de acceso a dicha informacion.

La asignacion de permisos sobre los recursos que contienen informacién
puede realizarse individualmente, por perfiles o por grupos de usuarios. Asignar
permisos individualmente a cada usuario puede ser un metodo mas flexible pero
con mayor dificultad de gestion a medida que el nimero de usuarios crece. Si
optamos por asignar permisos segun perfiles de usuario, sera necesario llevar a
cabo un mayor trabajo inicial para determinar a qué accede cada perfil, y qué

perfil tiene cada usuario, pero, tras esta tarea inicial, la gestion de permisos es

EERT % GOBERNO  MNSTERIO W Junta de Plan de Recuperacién, Financiado por la Unién Europea
'§ AAAAAAAA DE EDUCACION £y = ™ - T £ 2 Resili - <
bl 2 ¥ FORMACION PROFESIONAL o Castillay Leon ransformacion y Resiliencia NextGenerationEU

Consejeria de Educacién |




mas rapida y eficiente, permitiendo una trazabilidad completa de accesos de
cada empleado.

Establecer quién y como debe autorizar el acceso a la informacion.

Una vez establecido quién y como debe acceder a la informacién, y quién
y como debe autorizar ese acceso, hay que garantizar que esto se cumple en la
realidad diaria de la organizacion. Hay que establecer mecanismos para revisar
periodicamente que los permisos concedidos son adecuados, haciendo énfasis
en los usuarios cuyos accesos han sido eliminados o modificados; y hay que
establecer mecanismos para revisar periddicamente que los permisos
concedidos son adecuados, haciendo énfasis en los usuarios cuyos accesos han

sido eliminados o modificados.

2.Copias de seguridad

Las copias de seguridad constituyen la medida de seguridad basica para
proteger la informacién. Dependiendo del tamafio y necesidades de la
organizacion, los soportes, la frecuencia y los procedimientos para realizar las 2
copias de seguridad, sus métodos de ejecucion pueden ser distintos.

El soporte elegido dependera del sistema de copia seleccionado, de la
fiabilidad que sea necesaria y de la inversion que se desee realizar. Estas tres
variables van estrechamente unidas y deben estar en consonancia con la
estrategia de la organizacion.

En la implantacion de un sistema de copias conviene tener en cuenta, al
menos, las siguientes consideraciones:

e EIl primer paso es analizar la informacioén de la que se va a realizar la
copia, asi como los sistemas y repositorios donde se encuentra. Debemos

tener en cuenta aspectos como las configuraciones de dispositivos de red,

los equipos de los usuarios o incluso informacion en smartphones.

e Se debe definir formalmente en nidmero de versiones que se van a
almacenar de cada elemento guardado, y su periodo de conservacion.

Esto es lo que se conoce con el nombre de “politica de copias de

seguridad”. En esta decision influyen las necesidades del negocio y la

capacidad de almacenamiento disponible. Una recomendacion podria ser
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la siguiente: Copias incrementales diarias, Copias totales una vez a la
semana, Conservacion de las copias totales un mes y Almacenamiento
de la ultima copia total del mes durante un afio.

e Deben hacerse pruebas de restauracion periédicas, para garantizar que
no se produciran problemas en caso de necesitar recuperar la
informacion. Esto es especialmente importante si no se solicitan
restauraciones con frecuencia. Los sistemas de copia o0 los soportes
pueden fallar y es fundamental detectarlo antes de que sean necesarios.

e Debera llevarse un control de los soportes de copia, mediante un
etiquetado y un registro de la ubicacion de los soportes. Las copias de
seguridad tienen que estar en un lugar protegido, por ejemplo en una caja
ignifuga bajo llave. Esto implica también llevar el control de la vida util de
los mismos para evitar que el deterioro afecte a la integridad de los datos
personales.

e Se debe valorar la posibilidad de cifrar la informacion almacenada en las 29
copias de seguridad con el fin de proteger su confidencialidad.

e Se debe disponer de una copia de seguridad fuera de la organizacién para
evitar la pérdida de informacion en caso de incendio, inundacion, robo o
ser victima de un malware que rastree la red buscando las copias de
seguridad, siendo necesaria una seleccién adecuada de la localizacion de
dichas copias, especialmente si se decide realizar dicho almacenamiento
en el domicilio y éstas contienen datos de caracter personal, por lo que se

podria estar infringiendo la legislaciéon vigente en la materia.

3.Desechado y reutilizacion de soportes y equipos

Antes de eliminar o reutilizar un soporte que haya almacenado datos de
caracter personal conviene aplicar las medidas de seguridad necesarias para
evitar la recuperacion de la informacion que previamente contuvieron.

Esto incluye los discos duros de los equipos, cintas de copias, discos
magnéticos como CD y DVD o memorias USB. A la hora de valorar los soportes

de informacion, también debemos tener en cuenta la informacion que
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almacenamos en papel, que se suele desechar sin las adecuadas medidas de
seguridad.

Existen dos medidas basicas en relacién con la informacion que almacene
el soporte, segun su destino:

e Sise va areutilizar, vender, regalar o prestar, se debe realizar un borrado
seguro del soporte. Resulta frecuente pensar que el borrado de la
informacion o el formateo del disco duro elimina los datos, cuando no es
cierto. Al eliminar archivos utilizando la funcién “suprimir” habitual del
sistema operativo, éste se limita a marcarlo como eliminado. Pero los
datos no han sido eliminados realmente, por lo que siguen estando en el
disco aunque el espacio que ocupaban aparezca como disponible, y
seguiran estando ahi hasta que nuevos datos ocupen esa zona de la
memoria. Existen multitud de herramientas que nos permiten borrar de
forma segura los dispositivos. Estas herramientas de borrado seguro,
ademas de marcar el espacio como vacio, escriben en él datos aleatorios 30
un numero determinado de veces. De este modo, si se intenta obtener el
contenido anterior del disco duro lo que se encontrard seran datos
aleatorios y no la informacion original.

e Si por el contrario se va a desechar el soporte, hay que garantizar que
nadie pueda utilizarlo posteriormente, y que la informacién que contiene
no puede ser recuperada. Los soportes se pueden desechar por multiples
motivos, como pueden ser el mal funcionamiento, poca capacidad
antigiedad o porque ya no resulta util para el responsable del tratamiento.
Por ejemplo, es frecuente que las memorias USB dejen de funcionar por
algun fallo fisico en el conector, pero la informacién almacenada esta
intacta. Esto mismo puede ser aplicable a los discos duros. En general, la
mejor opcion es la destruccion fisica del soporte. Para los soportes menos
robustos (CD/DVD/papel) se puede utilizar una destructora de soportes
magnéticos o de papel. Para otros medios, se puede optar por una
destruccion manual o recurrir a empresas especializadas en la

destruccion certificada de informacion.
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e Sea cual sea la opcion escogida, conviene asegurarse siempre de que no

sera posible recuperar la informacion.

4. Almacenamiento en la nube
El almacenamiento en la nube hace referencia a los servicios de
almacenamiento ofrecidos por distintos proveedores de Internet y que funcionan
de manera similar a un disco duro remoto. Sus caracteristicas basicas son la
transparencia para el usuario y el acceso remoto desde cualquier lugar y
dispositivo.
Este modelo proporciona varias ventajas:

¢ Reduce la necesidad de inversion en infraestructura propia.

e Permite delegar en terceros aspectos que no forman parte del ndcleo de
negocio del responsable del tratamiento, como las copias de seguridad,
su disponibilidad o la implantacion de medidas de seguridad. Estos
aspectos se controlan mediante los acuerdos de servicio con los 31
proveedores que suelen incluir penalizaciones en caso de incumplimiento.

Sin embargo, este modelo no esta exento de riesgos:

e No se deben utlizar servicios en la nube sin haber estudiado
detenidamente las condiciones de uso en lo referente a las garantias de
disponibilidad y confidencialidad de la informacion. Hay que informarse
sobre dénde acudir en caso de fallo del servicio, medidas de proteccion
de la informacién o los tiempos de indisponibilidad permitidos por contrato.

e Se debe evitar el uso sin control de estos servicios por parte de los
empleados mediante la adopcion de una politica corporativa y medidas
técnicas. El uso de estos entornos dificulta o imposibilita el control sobre
la informacion que se almacena en el servicio ya que las medidas de
seguridad (control de acceso, claves utilizadas, registros, etc.) no estan
bajo el control del responsable del tratamiento.

e Hay que tener en cuenta los requisitos legales existentes y no utilizar los
servicios si no cumplen con la legalidad vigente, y mas concretamente con

los preceptos del RGPD.
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e Se recomienda evitar servicios en la nube que sean gratuitos. Es bien
sabido que cuando algo es gratuito, el producto somos nosotros o nuestra
informacion, cuestion que adquiere mayor dimension si hablamos de
proteger los datos personales de las personas fisicas. Los servicios
gratuitos en la nueve ofrecen a menudo acuerdos de nivel de servicio
inflexibles o con clausulas ambiguas que no dejan nada claro cuales son

las medidas de seguridad que utilizan o la responsabilidad del proveedor.

5.Confidencialidad en la contratacion de servicios

Cualquiera de los servicios es susceptible de ser externalizado: creacion
de copias de seguridad, almacenamiento en la nube, destruccion fisica de
soportes, mantenimiento informético, etc. Sin embargo, esta externalizacion
puede introducir nuevos riesgos para la seguridad de los datos personales del
responsable del tratamiento derivados del acceso del proveedor a sus datos.

Una medida que mitiga (pero no elimina) este tipo de riesgo es la firma de 32
contratos de confidencialidad o inclusion de este tipo de clausulas en el contrato
de servicio. Esto compromete al prestador del servicio a no hacer un uso
fraudulento de los datos personales, siendo un requisito legal obligatorio en esta

materia.

d) Actuaciones de formacién y concienciaciéon de usuarios de los

servicios centro.

En este caso no se pueden detallar medidas concretas ya que lo descrito
en los puntos anteriores se va implementando dia a dia, en cada situacién que
se plantea, intentando corregir irregularidades de seguridad que se dan,
utilizando como elemento basico la didactica, haciendo entender el motivo del
riesgo de seguridad que se estd dando, lo importante de la correccion del

mismo...
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e) Criterios de evaluacion de seguridad de datos, redes y servicios y

su adecuacioén a la normativa de proteccion de datos.

Hacemos referencia en los puntos anteriores a este, ya que en los
relativos a la proteccion de datos hay que plantearlo todo como un conjunto, no
acciones independientes no relacionadas entre ellas. Aqui, vamos a describir las
situaciones con posibles riesgos y las posibles consecuencias, ya que “la gestion
de riesgos” supone la actividad coordinadora para dirigir y controlar una
organizacion frente al riesgo. Se van a exponer 3 criterios base que indican
cuando hay obligatoriedad de realizar una EIPD (Evaluacién de Impacto en la

Proteccion de Datos):

e Evaluacion sistematica y exhaustiva de aspectos personales de personas
fisicas que se base en un tratamiento automatizado, como la elaboracion
de perfiles, y sobre cuya base se tomen decisiones que produzcan efectos
juridicos para las personas fisicas o que les afecten significativamente de »
modo similar.

e Observacién sistematica a gran escala de una zona de acceso publico.

e Tratamiento a gran escala de las categorias especiales de datos.

Bajo estos criterios no tenemos que realizar una EIPD, aunque si es
importante saber las situaciones en las nos podemos encontrar riesgos para
intentar evitarlos. Dentro de las etapas de manejo de informacién: entrada de
datos, almacenamiento, acceso y supresion, en todas ellas la seguridad es
basica. Segun hemos ido detallando en el ANEXO I DOCUMENTO
TECNOLOGICO DE REDES CEO VIRGEN DE LA PENA, la estructura del
centro no tendria que dar problemas en ninguno de estos apartados sino la
actuacion de las personas que usan la informacion: dejar documentos a la vista
de personas sin permiso, permitir acceso fisico a areas con informacion,
transportar informacion en dispositivos inadecuados, ubicar dicha informacion en
almacenamiento en la nube sin seguir criterios de seguridad, no realizar copias
de seguridad, ... Todas estas irregularidades se pueden dar en cualquier

momento y lo que se esta haciendo desde el centro es explicar la importancia de
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un tratamiento de la informacion correcto, en el momento en el que se detecta
una actuacion erronea se emplea la medida correctora adecuada a la situacion

y se utiliza de nuevo la didactica para intentar evitar de nuevo esos errores.

B. Actuaciones concretas y propuestas de mejora e innovacion en relacion

con.

En este caso no se pueden detallar medidas concretas ya que lo descrito
en el apartado A se va implementando dia a dia, en cada situacion que se
plantea, intentando corregir irregularidades de seguridad que se dan, utilizando
como elemento bésico la didactica, haciendo entender el motivo del riesgo de
seguridad que se esta dando, lo importante de la correccion del mismo, ...
Cuando cambie la actual LGPD, se tendran que plantear nuevas actuaciones
concretas ya que en algunos casos sera mas restrictiva que el RGPD pero con
lo establecido hasta el momento, cumplirlo como objetivo y realizar las
comentadas correcciones esta cubierta la capacidad del centro en esta materia,

34
ya que la concienciacion de los usuarios es el pilar basico en este aspecto.

4. EVALUACION

4.1. Seguimiento y diagnéstico.

» Herramientas para la evaluacion del Plan: cuestionarios, informes de
fin de curso, memoria de actuaciones, etc.

» Grado de consecucion de los objetivos propuestos en cada una de
sus dimensiones (educativa, organizativa y tecnolégica).

» |ndicadores de logro de las propuestas de mejora.

4.2. Evaluacion del Plan.

» Grado de satisfaccion del desarrollo del Plan.

» Valoracion de la difusién y dinamizacion realizada.

= Analisis en funcion de los resultados obtenidos y la temporalizacion
disefiada.

4.3.Propuestas de mejoray procesos de actualizacion.

» Priorizacion de las propuestas de mejora a desarrollar.
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* Procesos de revision y actualizacion del Plan.
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